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INFORMACAO:
DADO:

A Informacéao é o produto
dos dados obtidos,
devidamente registrados,
classificados, organizados,
relacionados e interpretados
dentro de um contexto para
gerar conhecimento
conduzindo a melhor
compreenséo dos fatos.
Sao dados dotados de
relevancia e proposito. Exige
consenso em relacéo ao
significado, exige
necessariamente a mediagao
humana.

Qualquer elemento
guantitativo ou qualitativo, em
sua forma bruta referentes ao
mundo real. Por si s6 néo leva

acompreenséo de
determinado fato ou situagéao.

Facilmente estruturado e
transferivel, frequentemente
guantificado, facilmente
obtido por maquinas.
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INOVAr. Por extensao, aquilo
gue € novo, coisa nova,
novidade.” Google
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Many Types of Innovation

‘Apalayra é derivada do
termo latino innovatio, e se
@ @ @ @ G 9 @ refere a uma ideia, método
ou objeto que é criado e que
Selling Motion Tools Market aTrc‘a;:rEglg% Solutions BuMséZZTs Process pouco Se parece COm
padroes anteriores. ” Wiki
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Eletricidade,
restabelecimento brusco de
corrente elétrica, causando
faiscas e intenso gasto da
energia acumulada.“Google
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Conceitos: Transformagao Digital THE

®
Ll

diversos ambitos de uma sociedade,

B4 isto €, essa transformacao modifica o

B paradigma da utilizacdo da tecnologia,
por exemplo, das seguintes areas:

governo, economia, mercado de
trabalho, educacéo, medicina, artes,
ciéncia, comunicacéao global, entre
outros.” Wiki
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Conceitos: UX — User Experience THE

(13

oUlnegativaro termo foi utilizado pela primeira vez por Donald Norman na década de
1990. Segundo Norman, UX envolve ndo somente aspectos relacionados ao design
(hardware, software, interface, usabilidade, facilidade de busca etc), mas também
destaca os aspectos afetivos e experienciais, significativos e valiosos de interacao
humano-computador e propriedade do produto.

A experiéncia do usuario € de natureza subjetiva, pois é sobre a percepcéao e
pensamento individual no que diz respeito ao sistema. Ela é também dinamica,
pois € constantemente modificada ao longo do tempo, devido a evolucao das
circunstancias e inovacoes.” WIKI
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Conceitos: Jobs to Be Done THE

A teoria do trabalho a ser realizado € melhor definida como um grupo de
principios que explicam como tornar o marketing mais eficaz e a inovacao
mais previsivel, concentrando-se no trabalho a realizar do cliente. A€o e

Gerenciar minhas Financas Pessoais em Casa
| 1
Verbo de Acéo Objeto da Acéo Esclarecedor
Contextual

\ Problema

/~  Trabalhos :
- Relacionados A\
a serem feitos
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SEGURANCA E USABILIDADE ENTRAM EM HARMONIA QUANDO UM SISTEMA

INTERPRETA CORRETAMENTE OS DESEJOS (EXPECTATIVAS) DO USUARIO

Conceltos: Usable Security THE

USABILIDADE:
MELHORAR O
ACESSO AS
S , . =) ! OPERACOEs @
Designing Effective Security UX: If It's Not Usable, It's Not Secure R 7 COM EFEITOS
DECISOES DESEJAVEIS

BASEADAS NAS
ACOES DO
USUARIO —
DESIGN DE
INTERAGAO

Confidentiality Integrity Availability

| - SEGURANCA
Elﬁlﬁl 5 EMBARCADA NO
= .. A - DESIGN -

IMPLICITA SEM

GERAR
TAREFAS A MAIS
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Security / Privacy ° Usability Usable Security & Privacy

Human Factors

Humans are a secondary constraint to : Humans are a primary constraint, Humans Factors and Security are both
Security and Privacy constraints ¢ Security and Privacy rarely considered primary constraints
Human considered primarily in their Concerned about human errors but Concerned about both normal users and
role as adversaries / attackers ‘ not human attackers adversaries
Involves task models, mental models, Involves threat models and task

Involves threat models “
cognitive models models, mental models, etc.

Considers usability and security

i i Focus on ility metri
Focus on security metrics : oc usability trics metrics together

User studies often involve

Focus on security testing Focus on user studies deception + adversary
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> AISO/IEC 42010: 2007 define “arquitetura” como:
> “A organizagao fundamental de um sistema, incorporada em seus
componentes, suas relagcdes uns com 0S outros e ao meio ambiente, e 0S
principios que governam seu design e evolugao .

> O TOGAF abrange e estende essa definicao. No TOGAF, “arquitetura” tem
dois significados dependendo do contexto:

> 1. Uma descricao formal de um sistema, ou um plano detalhado do sistema
em um nivel de componente para orientar sua implementacéao

> 2. A estrutura dos componentes, suas inter-relacoes e 0s principios e
diretrizes governando seu design e evolucao ao longo do tempo



Arquiteturas: Contexto

B9  Negécios &

A estratégia de neg6cios, governanca,
organizagdo e principais processos e
negocios. Abrange objetivos de negocios,
funcdes ou recursos de negdcios, funcoes
e processos de negocios, etc.

S Dados [a14]

A estrutura dos ativos e dados de dados
I6gicos e fisicos de uma organizacao
recursos de gestdo. As estruturas de

dados usadas por uma empresa e / ou
seus aplicativos. Descri¢des de dados
armazenados e em movimento.

Mapeamentos desses artefatos de dados

para qualidades de dados, aplicativos,
locais etc.
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Um modelo para os sistemas de aplicativos
individuais a serem implantados, interacdes
e seus relacionamentos com os principais
processos de negdécios da organizacao.
Estrutura e comportamento de aplicativos
usados em um negocio, focados em como
eles interagem entre si e com 0S USUArios.
Focado nos dados consumidos e produzidos
por aplicativos e ndo em sua estrutura
interna.

£
X

Tecnolégica [N

Os recursos ldgicos de software e hardware
necessarios para suportar a implantagéo de
servicos de negocios, dados e aplicativos.
Isso inclui infraestrutura de Tl, middleware,
redes, comunicagdes, processamento e
padrdes. Estrutura e comportamento da
infraestrutura de TI.
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Analistas Arquiteto Arquiteto de Arquiteto de Arquiteto de
JR, PL, SR de Dados Software Infraestrutura Solucdes
Negocios, Requisitos,  Deve se ocupar do projeto Deve se ocupar de quebrara Deve se ocupar infraestrutura, , do Define as soluces

Qualidade, Testes, das bases de dados e sua complexidade do “esqueleto” de sistemas e projetos tecnolégicas de acordo com os
Seguranca, estrutura logica, ndo se desenvolvimento de de tecnologia que inclui o objetivos da empresa, sua
Infraestrutura, envolvendo diretamente aplicacdes e pedagos funcionamento de software e responsabilidade é entender os

Desenvolvimento nos aspectos fisicos menores e melhores hardware de redes, servidores e problemas que o negdcio

gerenciaveis. bancos de dados

pretende resolver e encaminhar

RS ®> S C;? e (10)

Arquiteto . i
c 9 " Arquiteto de Engenheiro
orporativo
p Segura n;a Deve se ocupar da Especificagoes, de SOftwa re
' Administracdo e prototipagem e Deve se ocupar de transformar
D i . _
F?ei\;f)ass %crg?:srs%i arlrzg?:sr espegi\gecaszé%cezpc?er g:&?asnga manutenco dos Bancos de Desenvolvimento do um conjunto de processos de
areas de n’egécios, te’cnologias para as arquiteturas de redes, Dados no dia a dia. Design, layout, mapeando a negocio em software; modelar o

e ferramentas,, pensando infraestrutura, sistemas, desde Jigg?fgieosloe%:léﬁiq:n%ﬂ?as dominio do negdcio de modo
estrategicamente no uso atual o Projeto a implementacdo de que um software possa ser
e futuro. forma segura produzido
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Contexto da LGPD

Art.3 “INFERENCE

Esta Lei aplica-se a qualquer opera¢do de tratamento realizada

por pessoa natural ou por pessoa juridica de direito publico ou

privado, independentemente do meio, do pais de sua sede ou Brasil
do pais onde estejam localizados os dados, desde que:

I A operacao de tratamento seja realizada no territdrio nacional;

A atividade de tratamento tenha por objetivo a oferta ou o fornecimento
I de bens ou servicos ou o tratamento de dados de individuos localizados
no territorio nacional; ou (Redacdo dada pela Medida Provisdria n? 869,

de 2018)

I I Os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.

T

§ 12 Consideram-se coletados no territorio § 29 Excetua-se do disposto no inciso | deste
nacional os dados pessoais cujo titular nele se  artigo o tratamento de dados previsto no inciso IV
encontre no momento da coleta. do caput do art. 42 desta Lei.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Mpv/mpv869.htm#art1
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DADOS PESSOAIS

[ 2

DADOS ANONIMIZADOS

PERFILAMENTO

CONFERENCE

1. B2C
2. ON-LINE & OFF-LINE
3. PUBLICO & PRIVADO

DADO PESSOAL

1. IDENTIFICADA (RG, CPF ETC) 3
2. IDENTIFICAVEL (COOKIES E OUTROS IDS ELETRONICOS)

1. DADOS DE CRIANCAS E ADOLESCENTES

2. REFERENTE A SAUDE, ORIENTAGAQ SEXUAL

3. GENETICO Oou BIOMETRICO

4. FILIAGAO PARTIDARIA, RELIGIOSA, FILOSOFICA

1. DADO RELATIVO A TITULAR QUE NAO POSSA SER IDENTIFICADO
2. NAO HA DEFINICOES EM LEIS SETORIAIS

3. UTILIZACAO DE MEIOS TECNICOS RAZOAVEIS

4. VERIFICAGAO DE CUSTO E TECNOLOGIA DISPONIVEL NA OCASIAO

1. DECISOES AUTOMATIZADAS
2. ANALISE CONSEQUENCIALISTA




Contexto da LGPD: Operacoes

Uso Compartilhado:

1 - Comunicacdo,

2 - Difusdo,

3 - Transferéncia internacional.

4 - Interconex3o de dados pessoais ou
tratamento compartilhado de bancos de dados
pessoais por orgdos e entidades publicos no
C i to de suas competéncias legais,
ou entre esses e entes privados,
reciprocamente, com autorizagcdo especifica,
para uma ou mais modalidades de trat t
permitidas por esses entes publicos, ou
entre entes privados;

Ciclo de Operacoes da Informacao - LGPD

Autenticidade

Transferéncia

Internacional

9
w®
==
Uso
Compartilhado

Eliminagao

Anonimizagao

§2
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TRATAMENTO:
1 - Classificacdo

2 - Coleta

3 - Recepcio

4 - Armazenamento
5 - Acesso

6 - Extracdo

7 - Utilizacdo

8 - Processamento

9 - Avaliacdo ou Controle da informacdo

10 - Modificacdo
11 - Transmissdo
12 - Producdo

13 - Comunicacdo
14 - Transferéncia
15 - Reproducdo
16 - Distribuicdo
17 - Eliminacdo




Contexto da LGPD: Papeéis

./

*Pessoa Natural - Titular dos Dados, pessoa

‘. fisica particular, pessoa natural;
Y

i

-Orgéo de pesquisa- 6rgéo ou entidade da administracio
publica direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos com sede e foro no Pais, que inclua em sua
misséo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico;

. *Agentes de Tratamento - refere-se ao
?conjunto do Controlador e Operador juntos;

*Autoridade Nacional de Prote¢do de Dados (ANPD) - 6rgéo da
administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional

g—

g

s
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*Controlador - Responsavel
pela operacdes de tratamento
dos dados pessoais, pessoa
fisica ou juridica de carater
publico ou privado;

*Encarregado - Pessoa
indicada pelo controlador para
atuar como canal de
comunicacéo entre o
controlador, os titulares dos
dados e a Autoridade Nacional
de Protecao de Dados;

*Operador - Quem executa o
tratamento em nome do
Controlador, pessoa fisica ou
juridica de carater publico ou
privado;
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Quando o tratamento de Dados pessoais for Condi¢cdo para o
fornecimento de produto ou servico ou para o0 exercicio de
direito, o Titular devera ser informado com destaque sobre este
fato;

O Consentimento:

@® Deverareferir-se a finalidades determinadas, e as autorizacoes
genéricas para o tratamento de dados pessoais serao nulas;

@® Sera considerado nulo caso as informacdes fornecidas ao Titular
tenham conteddo enganoso ou abusivo, ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e
inequivoca;

@® Caso seja dado por escrito, devera constar de clausula destacadas
das demais clausulas contratuais;

@® \Vedado o tratamento de dados pessoais mediante Vicio
de Consentimento;
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DPO DPIA ’ .

DATA RELATORIO DE REGISTRO DAS PRIVACY CENTRO DE

PROTECTION IMPACTO ATIVIDADES BY DESIGN TRATAMENTO E
OFFICER - RESPOSTAS A
"ENCARREGADO™ INCIDENTES -

"NOTIFICACAQO™

PADRAO
SECURITY BY GOVERNANCA GOVERNANCA SEGURANCA DA pPADRONIZACAG
DESIGN DE DADOS RISCOS E INFORMAGCAO e

COMPLIANCE DE ARQUIVOS

PARA ACESSO
A INFORMACAO
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e § NAO FACA DA SEGURANCA E
QUESTOES DE COMPLIANCE UM
PUXADINHO NO FINAL DO
PROJETO...

OU UM DEPOIS “ A GENTE VE
E PEGAR”...

DEPOIS, S

A




Como Nao Travar a Inovacao?

ARE YOU READY TO
MEET ABOUT “DIGITAL

TRANSFORMATION?"
e/ L
: ou
" SLIDES,

DO YOU NEED TO
DOWNLOAD THE
VIDEQ PLUG-IN?
WE'RE
§ ./ RESTRICTED
S TOLE. y

z, =
A&SER Y £
; WXL A\ o
A \ AL\
PAYES \ VEAN )
p ~':\~ - 1 \ !
~ " —_—

OK, I TRIED TO EMAIL
THE SLIDE DECK BUT IT
BOUNCED BACK.

OURFILE |

" LIMIT IS
o/

DROPBOX?
OR WETRANSFER?

BLOCKED
BY OUR

£/ FREWALL.

GOOGLE DOCS™?

YEAH,
RIGHT.

I'M NOT SURE HOW

TO PRESENT TO YOU. |

CAN
YOU FAX
ITTOUS?

THE
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Unusable securtty Is
not securty.




Principios: Data Protection

BY DESIGN:

“UMA ABORDAGEM QUE GARANTE QUE
SEJAM ABORDADAS AS QUESTOES DE
PRIVACIDADE E PROTECAO DE DADOS NA
FASE DE DESIGN DE QUALQUER SISTEMA,
SERVICO, PRODUTO OU PROCESSO E
DEPOIS DURANTE TODO O CICLO DE VIDA.”
ico.org.uk

EThernet. 802 11. MACALC, VALIN. ATM, HDP. Fore Channel
Frame Selay, HOLC, PPF. Q 27, Token

2l and binary transmission

THE
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BY DEFAULT:

“ UMA ABORDAGEM QUE EXIGE QUE SEJAM
PROCESSADOS APENAS OS DADOS
NECESSARIOS PARA ATINGIR O OBJETIVO
ESPECIFICO PELO QUAL OS DADOS FORAM
COLETADOS. E PRECISO ESPECIFICAR
QUAIS DADOS SERAO COLETADOS E
TRATADOS ANTES DO INICIO DO
PROCESSAMENTO, INFORMANDO
ADEQUADAMENTE AS PESSOAS,
PROCESSANDO APENAS OS DADOS
ESPECIFICADOS E NECESSARIOS” .ico.org.uk
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1 - Proatividade e ndo reatividade - Prevenir
nao remediar

ﬂrivacidade por Default significa que\
uma vez que um produto ou servigo
tenha sido liberado para o publico, as
configuracoes de privacidade mais
rigidas devem ser aplicadas por padrao,

sem nenhuma entrada manual do
usuario final.

3- Seguranca fim a fim - Protecao durante o
ciclo de vida completo

Art. 51. A autoridade nacional
estimulara a adog3o de padroes
técnicos que facilitem o controle

pelos titulares dos seus dados
pessoais.

7 - Visibilidade e Transparéncia - Mantenha

aberto
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1 - Minimizar a superficie de area de ataque
2 - Estabelecimento de Padroes
- Principio do Menor Privilégio
4 — Principio da Defesa em Profundidade
5 — Falhar com Seguranga
6 - Nao Confie nos Servigos
7 - Separacgao de deveres

8 - Evitar a seguranca por obscuridade

9 - Mantenha a Segurancga simples

10 - Correc¢ao de Problemas de Seguran¢a da maneira correta
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Afquiteturadel Arquitetura de
Software Infraestrutura

Dados

Arquitetura

RLINECIEY  Tecnoldgica
Arquitetura da

as Informacao
Processos de ¢

Arquitetura Negocios e
Corporativa Padrdes DEVSECOPS + AGILE
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Boas Praticas: by Design e by Default L

Pesquisar
S Definir Navegagao

ldeaca Familiaridade

Prototipacio N
- N pag Consisténcia

)

Teste v

b Preven¢ao a Erros
Eficacia Feedback
Eficiéncia _
Envolvimento Implementa@ao
Tolerancia a erro Coesdo Visual
Facilidade de A

lexibilidade e Eficiéncia

Aprendizado
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METRICAS
USABILIDADE

*VELOCIDADE

-EFICIENCIA

-FACIL APRENDIZADO
(DIDATICO)

-FACIL i
MEMORIZAGAO

-PREFERENCIA DO
USUARIO

DEVELOPER'S
CONFERENCE

UX METAS E
METRICAS

*FACIL DE ACHAR
*CREDIBILIDADE
*UTILIDADE
*ACESSIBILIDADE
*DESEJAVEL: PROVER

VALOR AO CLIENTE

*USABILIDADE
*ISO/IEC 9241-210:2019

HCD- ERGONOMIA DE
SISTEMA DE
INTERACAO HUMANA




Boas Praticas: by Design e by Default THE

DEVELOPER'S
CONFERENCE

PRIVACY AND
DATA
PROTECTION

Adotar uma abordagem de “PRIVACY FIRST" com
todas as configuragbes padréao de sistemas e
aplicativos;

Garantir que vocé nao forneca uma opcao ilusoria
para as pessoas relacionadas aos dados que vocé
processara;

Nao processe dados adicionais, a menos que 0
Titular decida que vocé pode;

Garantir que os dados pessoais ndo sejam
automaticamente disponibilizados ao publico ou
terceiros, a menos que o Titular decida fazé-lo; e

Forneca as pessoas controles e opcdes suficientes
para exercer seus direitos.
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Baseline de Informacao

1 - Caso de uso — Definicéo 2 - Categorizacao dos Casos 3 - Detalhes da Estorias e
de Estorias de Usuario de Uso e Estoérias do Usuario  Descricdo dos Casos de Uso

4 - AplicacOes Associadas com os Casos de 5 - Titulares dos Dados associados aos casos
Uso de uso

7 - Dominios e 8 - Fluxo de Dados e

Proprietarios Pontos de Contato 9 - Sistemas

6 - Regulacdes — Leis

10 - Controles 11 - Servigos 12 - Funcdes
D e eeeeeee———————————————"———
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Compliance
RO Bacen 4658
GDPR
Pessoas Ferramentas Boas Praticas de Governanga:  PC| DSS

Governancga Corporativa
1SO 37000 m
m Governancga de m

Seguranga da
Recursos Fisicos e Informacgio
Tecnoldgicos
SR _COBIT
|ISO 38500 T l

Governanca
de Dados

Processos
Metodologias
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Inovacao e Compliance
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- Obj 1 GOAL 2 = A
Metas e Objetivos _ GOAL 1 S
da Empresa ol 2 GOAL 3 T
R
A
Areas de negocio AN 1 AN 2 E - P
. E
Processos de PRN 1 PRN2a PRN2b ¢ S
Negocio - © S
Plataformas/ T T o APP — 1°? 0 O
Aplicagdes Software * | pLq e 2 - APP —e P A
~— —e ll - 3 .
I : S
A
. o :
|
Infraestrutura 11 12 13 14 €l €2 £8 ¢4 N
A

—

1516 17 18 C5C6C7C8 i i
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Gerenciamento

| Desenvolvimento

- da Arquitetura
— % de Dados
y \ de Dados
/ Gerenciamento / g
da Qualidade 1 / /,/
de Dados ' 2 7 ~” Gerenciamento )
= = de Operagbes
3 Database
_ Gerenctamento Governanca
Arquitetura de Meta-Dados 8 O | de Dados
da Informacao - / 4 Gerenciamento
L7 e B N da Seguranca
- Dados Pessoais - DP Gerenciamento 7 . deDados
'l .Q. JOI ormagio Top Confidencial - ITC da Documentacao/ 6 5 SN
) Informagio de Uso Confidencial - IUC e Conteddo £ \ Gerencianiante
or T, Informagio de Uso Interno Restrito - IUIR / \\de Dados Mestres
Informagio Publica da Empresa - IP Gerenciamento | . & Referéncia
DWe Bl

Classificagao da Informagao - Cl
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Transferéncia Internacional

Decisdes Automatizadas ‘,4"1 ey
Profiling E Politicas e Boas Praticas
—_— | de Governancga e Seguranca

Revisado de Decisdes

-

Compartilhamento de Dados

Terceiras Parte

GDPR/LGPD E Tratamento e Resposta
" — a Incidentes
Cﬂmplla A2 . Notificacdo e Comunicagéao

Anominizagao Operagdes de Tratamento
Pseudominizacéo e Uso de Dados
Cumprimento de Obrigacéo Legal e, et Retencéo de Dados
ConSentimento

Direitos do Titular
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